Polizeiprasidium Mannheim

Kriminalpolizeidirektion Heidelberg

z.Hd. Thomas Wacker

Kriminalinspektion 5 / Dezernat 5.1 — Ermittlungen Cybercrime
RomerstralRe 2 — 4, 69091 Heidelberg

Neckargemiind, 05.02.2021

Anzeige wegen Angriffen auf Fritzboxen unserer Kunden in unserem MyFritz
Konto.

Am 18.1.2021 habe ich abends noch einige Kundenauftrage von zu Hause aus abgearbeitet. Hierzu habe ich
mich mit meinem Tablett bei MyFritz eingeloggt. Mir ist aufgefallen, dass der Login beim ersten Mal nicht
funktioniert hat. Ich bin jedoch davon ausgegangen, dass ich mein Passwort falsch eingegeben habe. Daraufhin
habe ich die Passworteingabe wiederholt und kam so auf die Ubersicht der Kundengerite in unserem MyFritz
Konto. Das Einloggen auf der Kunden FRITZ!Box hat dann wiederum ohne Probleme geklappt.

Spater habe ich das Login bei MyFritz Gberpriift und festgestellt, dass es am selben Abend einen weiteren
erfolgreichen Zugriff auf unser MyFritz Konto von einer mir nicht bekannten IP-Adresse gab. Hierbei handelt es
sich um eine IP-Adresse von Hetzer (176.9.23.212 am 18. Januar 2021 um 23:46).

Anmeldungen
Ihr letzter Anmeldeversuch war am 19.01.2021 um 16:15 Uhr.

Zusitzlicher Schutz

. _ i Datum: Uhrzeit: Zugriff von: Netzwerk: Land: Ergebnis:
Personlicher Hinweistext

192.01.2021 16:15 Uhr  80.135.226.155 DTAG-DIAL16 Deutschland Erfolgreich
192.01.2021 14:17 Uhr  80.135.226.155 DTAG-DIAL16 Deutschland Erfolgreich
e 19.01.2021  12:01 Uhr  80.135.226.155  DTAG-DIAL16  Deutschland  Erfolgreich

19.01.2021 10:41 Uhr  80.135.226.155 DTAG-DIAL16 Deutschland Erfolgreich
192.01.2021 10:28 Uhr  80.135.226.155 DTAG-DIAL16 Deutschland Erfolgreich

19.01.2021 10:26 Uhr  80.135.226.155 DTAG-DIAL16 Deutschland Erfolgreich

18.01.2021 23:46 Uhr  176.9.23.212 DE-HETZMER- Deutschland Erfolgreich
20110517

18.01.2021 19:13 Uhr 78.42.12.88 KABELBW-06 Deutschland Erfolgreich

18.01.2021 07:36 Uhr 78.42.12.88 KABELBW-06 Deutschland Erfolgreich

17.01.2021 14:27 Uhr 78.42.12.88 KABELBEW-06 Deutschland Erfolgreich

Daraufhin habe ich direkt das Passwort zu unserem MyFritz Zugang geandert.
Uber diesen Vorgang habe ich AVM direkt am néachsten Tag informiert. Am Telefon wurde mir versichert, dass
keine UnregelmaRigkeiten vorliegen wirden. Ich hatte dem Kollegen jedoch gesagt, dass ich zu dem Zeitpunkt

(18.01.2021 23:46 Uhr) nicht eingeloggt war.

Wir gehen davon aus, dass zu dem Zeitpunkt meines ersten Logins am 18.01.2021 ein Redirect Hack auf die
myfritz.net Seite erfolgte.

Von AVM habe ich daraufhin und 16:31 Uhr folgende Mail bekommen:
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A"'. An @ Steffen Wachert Di 19.01.2021 1
Sie haben am 19.0 21 16:57 auf diese Machricht geantwortet,

Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischen Download von Bildern in dieser
Machricht verhindert,

##- Bitte geben Sie lhre Antwort Gber dieser Zeile ein. -##

[x] Wlicken Sie hier mit der rechten Maustaste,
oder ippen und halten Sie hier gedriickt, um

Dildar harintnrmdadan e Piabnncchode e

Friedrich Bojanowsky (AVM)

Guten Tag Herr Wachert,

bitte antworten Sie mir auf diese E-Mail.

Freundliche Griike aus Berlin
Friedrich Bojanowsky (AVM Support)

die ich sogleich mit den gewliinschten Daten und Screenshots und 16:58 Uhr beantwortet.
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E [T-Frage zu unrechtmafigem Anmeldeversuch - Dasi-FB1-1-Ereignisse-17012021.pdf -
Outlook-Element e | 273 KB

Dasi-FB44-1-Ereignisse- 17012021, pdf Hetzner Lagin 18.01.2021.pdf
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Vielen Dank fir das freundliche Gesprdch von eben.

Wie gesagt haben wir gestern Abend Unregelmdfigkeiten bei unseren eigenen Fritzboxen als auch bei
dem Login das Myfritzkonto festgestellt. Eine Mail von einem besorgten FRITZ!Box Benutzer und fiir
ein paar Minuten ein Anruf eines weiteren FRITZ!Box Benutzers der einen oder mehrere Fehlversuche
von Logins wvon dem Benutzer Wachert-IT in seiner eigenen stehen hatte.

Mit freundlichen Griiken,

Da unser Login in das MyFritz Konto ein anderes ist als unser Standardlogin in die Kunden Fritzboxen, wollte ich
zunachst die Reaktion von AVM auf meine E-Mail vom 19. Januar um 16:58 Uhr abwarten.

Es folgten einige weitere Telefonate mit dem AVM Support. Man bat mich Geduld zu haben und die
Auswertung abzuwarten.

Nun bekam ich in dieser Woche zwischen dem 28.01.21 und dem 29.01.2021 zwei Telefonate von FRITZ!Box
Benutzern die nicht bei uns Kunde sind. Sie wollten wissen warum wir versucht hatten uns bei lhnen in die
FRITZ!Box einzuwdhlen. Der Benutzer ware hier Wachert IT gewesen. Ich habe den Anrufern mitgeteilt, dass
wir natdrlich nicht versucht hatten uns in lhre FRITZ!Box einzuloggen.

Am 28. Januar um 11:41 Uhr bekam ich nun eine sehr allgemein gehaltene und nicht auf das Ticket 4006755
bezogene E-Mail von AVM die mir allerdings erst am 29.01.2021 aufgefallen ist. Diese Mail enthielt einige
Sicherheitshinweise zum MyFritz Konto.
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‘Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen,

Wenn diese Nachricht nicht korrekt dargestelit wird, klicken Sie bitte hier.

IIW Sicherheitshinweis

Security information

Sicherheitshinweise fur |hr
MyFRITZ!-Konto

Sehr geehrte MyFRITZI-Anwenderin, sehr geehrter MyFRITZ1-Anwender,

die Sicherheit lhrer FRITZIBox-Geréte bel der Nutzung des MyFRITZI-
Dienstes ist uns sehr wichtig und unser gemeinsames Anliegen. Fur den
sicheren Betrieb bendtigen wir hre Mithilfe. Bitte beachten Sie unbedingt
die folgenden Sicherheitshinweise und Best Practices fur den sicheren
Betrieb Ihres MyFRITZI-Kontos und der damit verknipften FRITZIBox-
Gerate:

Schutz der in lhrem MyFRITZ!-Konto angemeldeten FRITZ!Box-

T arbito

Nachdem mich am 29.01.2021 noch dazu unser Kunde _ anrief um mir mitzuteilen, dass die
Telekom seine Auslands Gesprache gesperrt hat, war mir klar, dass ich die Reaktion von AVM nicht abwarten
konnte. AVM habe ich dariber informiert.

Am Samstag den 30.01.21 habe ich dann direkt damit angefangen mich nach Alphabet bei allen Kunden
Fritzboxen, auf die wir Zugriff haben, einzuloggen und ein neues individuelles Passwort zu vergeben.

Ebenfalls habe ich geprift ob die Gesprachsliste geloscht wurde und ob es eventuelle verdachtige IP Telefone
gibt, die der Kunde nicht selbst angelegt hat. Diese habe ich geloscht. Ebenso habe ich die Gesprachsdatenliste,
sofern diese erkennbare Anrufe ins Ausland hatte gesichert. Ebenso habe ich die Systemmeldungen
durchgesehen um festzustellen, ob es hier verdachtige Logins oder Loginversuche gab.

Eine entsprechend Liste der Betroffenen Fritzboxkunden flige ich dieser Anzeige an.

Ich habe nun durchgangig von Samstag bis Sonntagnacht um ca. 3 Uhr alle Boxen von unseren Kunden
entsprechend andern kénnen.

Direkt am darauffolgenden Dienstag den 02.02.2021 haben wir angefangen allen entsprechenden Kunden die
Veranderungen an ihrer FRITZ!Box per Mail oder per Post mitzuteilen. Es handelt sich um insgesamt 228
Fritzboxen die jedoch vermutlich nur zu ca. 20-30 % kontaminiert waren. Wir haben vorsichtshalber alle 228
Boxen entsprechend durchgeschaut und die Passworter gedndert.



Es folgten weitere Telefonate mit besorgten Kunden. Ebenso folgten mehrere Telefonate mit AVM wie weiter
vorgegangen werden soll. Vor allem im Hinblick darauf, wie das MyFritz Passwort von uns abgegriffen worden
sein konnte.

Die Reaktion von AVM kam am Donnerstag den 4. Februar um 13:29 Uhr per E-Mail:
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Klicken Sie hier, um Bilder herunterzuladen, Um den Datenschutz zu erhchen, hat Outlook den automatischen Download von Bildern in dieser
Machricht verhindert.

##- Bitte geben Sie lhre Antwort Gber dieser Zeile ein. ##

Klicken Sie hier mit der rechten Maustaste,
oder Bppen und halten Sie hier gedriickt, um
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Martin Schwellnus (AVM)

Guten Tag Herr Wachert,

vielen Dank fiir lhre Geduld. Wir bendtigen zum genannten Sachverhalt keine weiteren Daten und Informationen von
lhnen mehr. Vielen Dank.

Unserer Antwort zu diesen Ereignissen haben Sie von uns bereits heute um 09:19 Uhr per E-Mail erhalten, gerne fiige
ich Ihnen die abschlieRende Antwort unserer Security-Abteilung weiter unten nochmals ein.

Auch aus Ihren letzten Daten von heute morgen ergeben sich keine neuen Hinweise oder Erkenntnisse.

Das Vorgehen der Tater war identisch zu dem wie in den anderen lhrer Beispiele: -

Direkt nach dem Lesen dieser E-Mail habe ich bei der Kripo in Mannheim angerufen und den Vorfall gemeldet.
Seitdem stehen wir in Kontakt.

Sollte diese Anzeige nicht ausfiihrlich genug sein, werde ich natiirlich gerne die eventuell fehlenden
Informationen nachliefern.

Mit freundlichen GriRen,

S8~

Steffen Wachert



